Zalacznik nr 1
do zapytania ofertowego nr 3/2023

Opis przedmiotu zamowienia

1. Do obowigzkow Wykonawcy w ramach nadzoru, doradztwa i stalej obshugi z zakresu
obstugi informatycznej Torunskiego Centrum Swiadczen Rodzinie bedzie nalezato w
szczegblnosci wykonywanie nastepujgeych czynnosci:

a)
b)

d)
e)

g)

kompleksowa obstuga systemu informatycznego Toruriskiego Centrum Swiadczen

Rodzinie,

pelnienie roli Administratora Systemow Informatycznych (ASI) Zamawiajacego.

Do uprawnien i obowigzkéw Administratora Systeméw Informatycznych naleza m.

in.:

e nadawanie / nadzér nad nadawaniem uprawnien do przetwarzania danych
osobowych w systemach informatycznych;

® nadzér nad stosowaniem Srodkdéw zapewniajagcych bezpieczenstwo
przetwarzania danych osobowych w systemach informatycznych,
a w szczegolnosci przeciwdziatajacych dostepowi 0s6b niepowotanych do tych
systemow;

e podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen
w systemie zabezpieczen;

e identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktdre moze by¢é narazone
przetwarzanie danych osobowych w systemach informatycznych
1 tradycyjnych;

® sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi opisanymi
w Instrukcji zarzadzania systemem informatycznym.

zagwarantowanie nieprzerwanej, stabilnej i bezpiecznej pracy wszystkich urzadzen

komputerowych i programéw,

zapewnienie statego i bezpiecznego polgczenia internetowego,

wymiana czesci i1 podzespoléw urzadzen komputerowych w przypadku

uszkodzenia, awarii lub starzenia si¢ sprzetu (koszty czesci zamiennych

i podzespoléw pokrywa Zamawiajacy), ‘

regularne sporzadzanie kopii zapasowych programéw i danych,

zagwarantowanie przywrocenia pelnej sprawnosci systemu informatycznego

w przypadku wystgpienia awarii w czasie, o ktérym mowa ponizej,

tj.: Wykonawca zobowigzuje si¢ przyjmowac i obstugiwaé zgloszenia serwisowe

1 kategoryzowa¢ je na poziomy waznosci okre$lone ponizej:

* Poziom waznosci 1 — poziom waznosci zgloszenia serwisowego w przypadku
wystapienia tak powaznych zaklécen w dzialaniu, ze Zamawiajacy nie moze
kontynuowaé pracy; korzystanie z urzadzer/systeméw/serweréw stalo sie
niemozliwe, a ich dziatanie ma dla Zamawiajgcego znaczenie krytyczne
1 sytuacja wymaga natychmiastowej interwenc;ji.

e Poziom waznosci 2 — praca Zamawiajacego jest powaznie ograniczona
z powodu wystgpienia awarii. Wazne funkcje urzadzen/systemow/serwerdw
sg niedostepne i  nie znaleziono Zadnej akceptowalnej metody obejscia
problemu; korzystanie z nich jest jednak nadal mozliwe, cho¢ w ograniczonym
zakresie.

® Poziom waznosci 3 - dziatanie urzadzen/systemow/serweréw jest ograniczone
w niewielkim stopniu. Efektem ograniczenia jest niedogodno$é, ktéra moze



wymagaé zastosowania metody obejscia problemu w celu kontynuacji pracy.

e Poziom waznosci 4 - Zamawiajacy prosi o informacje na temat urzadzenia,
wyjasnienie tresci dokumentacji, udzielenie instruktazu lub podobne, ale nie
ma zadnych zaklécen w wykonywaniu pracy Zamawiajgcego, urzadzenia
dzialajg poprawnie.

Terminy obshugi zgloszen serwisowych! — rozumiane jako usuniecie awarii, o ktérych
mowa powyzej, w zaleznosci od waznosci zgloszenia:

poziom waznosci 1: (zgodnie z oferta Wykonawcy, nie dhuzej niz 3 godziny),
poziom waznosci 2: do 4 godzin,

poziom waznosci 3: do 8 godzin,

e poziom waznosci 4: do 2 dni roboczych.

'W przypadku koniecznosci dokonania naprawy oprogramowania badz sprzetu bezpoérednio
u podmiotu posiadajacego prawa autorskie do oprogramowania lub u innego uprawnionego
podmiotu, wéwczas do czasu naprawy oprogramowania nie wlicza sig okresu oczekiwania
przez Wykonawce na $wiadczenie w/w podmiotu, ktdre konieczne jest do usunigcia awarii.
Powyisze nie zwalnia Wykonawcy z obowigzku zapewnienia Rozwigzania Zastgpczego w
terminach wskazanych w tabeli, chyba ze wprowadzenie takiego rozwigzania uniemozliwia
podmiot posiadajacy prawa autorskie do oprogramowania lub inny uprawniony podmiot.
Okres oczekiwania przez Wykonawce na $wiadczenie w/w podmiotu winien by¢ przez
Wykonawce udokumentowany pod rygorem uznania iz awaria nie zostata usunieta.

h) biezace inwentaryzowanie zasobdéw komputerowych, przygotowywanie opinii
i zalecen w zakresie zarzadzania sprzetem komputerowym,

i) administrowanie uprawnieniami W systemach i programach, bedgcych
w posiadaniu Zamawiajgcego,

j) administrowanie kontami poczty elektronicznej, wspdtpraca z dostawcg ustug

k) obstuga przychodzacych zlecen w systemie GLPI (helpdesk TCSR),

1) instruktaz, szkolenie i pomoc uzytkownikom w zakresie eksploatacji sprzgtu oraz
biezaca pomoc przy problemach pracownikow pracujgcych na sprzgcie
komputerowym,

m) administrowanie serwerami i siecig komputerows:

e administrowanie strukturalng siecig komputerowa,

e blokowanie stron, adreséw i programdéw wskazanych przez Zamawiajgcego,

e blokowanie (ograniczanie) dostepu do Internetu z komputeréw wskazanych
przez Zamawiajacego,

e wspolpraca z Urzedem Miasta Torunia w celu utrzymania sprawnosci dostgpu
do sieci wewnetrznej UMT oraz sieci Internet,

n) w zakresie komputeréw i urzadzen komputerowych, materiatow:

e instalacja i konfiguracja komputeréw,

e konfiguracja urzadzen sieciowych,

e okresowa konserwacja i czyszczenie sprzetu komputerowego (komputery,
monitory, myszki, klawiatury, drukarki, itp.) - $rodki czystosci zapewnia
Zamawiajacy,

o diagnoza i wykonywanie drobnych napraw (wymiana podzespoléw) oraz
przekazywanie sprzetu do serwisu producenta i jego odbior,

e kontakty z firmami gwarancyjnymi w celu najszybszego usunigcia usterek,



dostarczanie czgéci, podzespoléw 1 materialéw eksploatacyjnych wraz
z montazem,

0) w zakresie oprogramowania:

usuwanie probleméw z bazami danych i programami, uzytkowanymi przez
Zamawiajacego,

obstuga, instalacja i konfiguracja systeméw operacyjnych MS Windows 7 oraz
nowszych,

konfiguracja skrzynek poczty elektroniczne;j,

regularna instalacja aktualizacji programéw,

rozwigzywanie probleméw merytorycznych z zainstalowanymi programami,
wspolpraca z dostawcami oprogramowania w celu maksymalnie szybkiego
usuwania probleméw zwiazanych z oprogramowaniem,

wspolpraca z Urzgdem Miasta Torunia w celu maksymalnie szybkiego
usuwania probleméw zwigzanych z oprogramowaniem udostepnianym przez
w/w urzad,

rozwigzywanie probleméw z aplikacjami biurowymi: edytory tekstéw oraz
arkusze kalkulacyjne (Open Office, MS Office, Liber Office),

p) inne:

[ ]

sporzagdzanie kopii zapasowych programo6w i baz danych,

okresowe zabezpieczanie waznych danych (plikéw) z dyskéw lokalnych
komputeréw, zgodnie z wymogami Zamawiajgcego,

okresowe sporzgdzanie kopii najwazniejszych plikéw konfiguracyjnych
systemu,

zagwarantowanie jak najszybszego uruchomienia systemu informatycznego
w przypadku wystapienia jakiejkolwiek awarii,

prowadzenie  spisu  sprzetu  komputerowego i  zainstalowanego
oprogramowania,

wydawanie zalecen i opinii dotyczgcych stanu technicznego i poprawnosci
dziatania komputer6éw, sieci i oprogramowania,

obstuga procedur zwigzanych z ochrong danych osobowych w zakresie ASI.

2. Posiadana struktura informatyczna Zamawiajgcego:
a) Sie¢ komputerowa:

sie¢ komputerowa LAN (dwie lokalizacje spigte §wiattowodem 1Gbps, brak
sieci WiFi, za brzeg sieci odpowiada UMT),

3 fizyczne serwery z maszynami wirtualnymi (Proxmox),

14 maszyn wirtualnych pracujacych pod kontrolg systeméw Centos7, Centos8
oraz MS Windows Server 2019,

6 przetacznikéw zarzadzanych,

2 routery,

2 NAS (QNAP, TrueNAS),

6 laptopdw,

75 komputerdw,

56 telefonow IP,

18 drukarek,

b) Stanowiska komputerowe:

(na dzien ukazania si¢ ogloszenia) w uzytku 60 stacji roboczych (w tym komputery
przenosne) zainstalowane oprogramowanie systemowe, uzytkowe, biurowe,
antywirusowe, klient sieci Windows.



¢) Oprogramowanie utrzymywane przez Zamawiajgcego (maszyny wirtualne):
e Sygnity

Optivum

Openfire

Zabbix

GLPI

UNMS

Samba AD

ESMC

Platnik

Besti@

Pi-Hole
e FIREBIRD

d) Poczta elektroniczna, strona www oraz strona BIP, znajduje si¢ u zewngtrznego
dostawcy. 11 skrzynek pocztowych utrzymywanych lokalnie na komputerach,
pozostate skrzynki pocztowe realizuja dostep przez panel www.

e) Oprogramowanie utrzymywane przez UMT i udostepniane Zamawiajgcemu:

e Otago

e Soda

e OBD

e FAX

¢ POMAGAMY-3 rodzaje zadan
e KDR

f) Oprogramowanie udostgpniane Zamawiajgcemu przez inne podmioty:
e SEPI

e ¢cPuap
e SI-KDR

g) Oprogramowanie utrzymywane przez dostawcow:
e Vulcan

e SYGNITY



